PRIVACYVERKLARING DORPSEELANG

LAGE ZWALUWE

Email info@dorpsbelang-lagezwaluwe.nl

Wij hechten zeer veel waarde aan het goed beschermen en het juist omgaan met uw persoonsgegevens. Per 25 mei
2018 is de Wet bescherming persoonsgegevens (Wbp) vervallen en wordt deze vervangen door de Algemene veror-
dening gegevensbescherming (AVG). Deze wetgeving geldt voor de gehele Europese Unie.

Door middel van deze privacyverklaring maken wij inzichtelijk hoe wij uw persoonsgegevens beschermen en hoe wij
hier op een juiste wijze mee omgaan.

In deze privacyverklaring zijn tevens de volgende zaken opgenomen:
- Beleid ten behoeve van informatiebeveiliging;
- Protocol voor afhandeling dataleken en beveiligingsincidenten;
- AVG-privacyrechten.

Persoonsgegevens die worden verwerkt

Binnen Dorpsbelang Lage Zwaluwe worden diverse persoonsgegevens verwerkt. Hieronder zal worden toegelicht
welke gegevens worden verwerkt inclusief motivatie waarvoor wij deze gegevens gebruiken alsmede de bewaar-
termijn. Deze gegevens worden NIET gepubliceerd op een algemene pagina waar iedereen toegang tot heeft.

Onderdeel Gegevens Doel Bewaartermijn
Contactgegevens* -Volledige naam -ldentificatie van persoon -Tot afmelding
-Mailadres -Informatievoorziening
-Telefoonnummer -Direct contact
-Contactadres (mogelijk) -Toezenden van eventuele stukken

-Enquéte uitnodiging
-Communicatie

Locatiegegevens* -Straatnaam ZONDER huis- -Beoordelen voor welke zaken -Tot afmelding
nummer mogelijk contact moet worden
opgenomen.
-Even of oneven zijde -Dit in verband met mogelijk ge-

scheiden belangen.
-Enquéte uitnodiging

Participatiegegevens* -Werkgroepen -Koppeling met werkgroep(en) -Tot afmelding
-Mailgroepen -Koppeling met mailgroep(en)
-Enquéte uitnodiging
-Communicatie

Akkoordverklaring -Paraaf (GEEN handteke- -Bij schriftelijke aanmelding -Tot afmelding
ning)
-Mailbevestiging of via web-  -Bij digitale aanmelding
site.
Website* -IP-adressen -Ter verbetering van de website. -Tot afmelding
-Google Analytics -Beantwoorden van ingestuurde
-Naam, telefoonnummer en vragen
mailadres -Opstellen van offertes
-Offertegegevens -Abonneren op nieuwsbrief

* Deze gegevens kunnen worden gedeeld met derden ten behoeve van het uitzetten van enquétes die een directe relatie hebben met zaken die het
dorp Lage Zwaluw aangaan. Met die partijen zal een verwerkingsovereenkomst worden aangegaan.
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AVG-grondslagen

DORPSBELANG

LAGE ZWALUWE

Binnen Dorpsbelang Lage Zwaluwe beroepen wij ons op één AVG-grond. Dit betreft de volgende grondslag:

- Toestemming

Toestemming

Op deze privacyverklaring is de grondslag toestemming van toepassing. Dit houdt in dat u toestemming geeft om de
door u aangeleverde gegevens te verwerken zoals op pagina 1 is aangegeven. Indien u bepaalde info niet wilt delen,
of vindt dat wij deze niet mogen delen met derden zoals genoemd op pagina 1, dient u die betreffende gegevens
NIET in te sturen. Indien u deze gegevens toch meestuurt kunnen wij niet aansprakelijk worden gesteld indien u
achteraf van mening bent dat wij uw gegevens niet hadden mogen doorsturen.

U kunt de verwerkingsverantwoordelijke benaderen via info@dorpsbelang-lagezwaluwe.nl.

Geautomatiseerde besluitvorming
Binnen Dorpsbelang Lage Zwaluwe vindt er geen geautomatiseerde besluitvorming plaats.

Verwerking

Verwerkingsverantwoordelijke
Binnen Dorpsbelang Lage Zwaluwe is de taak van de verwerkingsverantwoordelijke verdeeld tussen de teamleden
van het kernteam Dorpsbelang Lage Zwaluwe.

Een functionaris gegevensbescherming (FG) is voor ons niet van toepassing daar wij niet als kernactiviteit het ver-

zamelen en uitzetten van persoonlijke gegevens hebben.

U kunt de verwerkingsverantwoordelijke benaderen via info@dorpsbelang-lagezwaluwe.nl.

Verwerkingsdoeleinden

Dorpsbelang Lage Zwaluwe is niet van plan uw persoonsgegevens door te geven aan partijen buiten Nederland.
Indien dit noodzakelijk is zal er eerst met u contact worden opgenomen om afspraken te maken omtrent het ver-
zenden van relevante en strikt noodzakelijke persoonsgegevens. Deze communicatie zal schriftelijk plaatsvinden.

Per onderdeel is op pagina 1 in de tabel vermeld met welk doel persoonsgegevens worden verwerkt. In sommige
gevallen worden persoonsgegevens doorgestuurd naar derden.

Verwerkings- en geheimhoudingsovereenkomst(en)

Hieronder wordt aangegeven welke gegevens wij kunnen doorsturen naar sub verwerker(s).

Onderdeel
Contactgegevens*

Locatiegegevens*

Participatiegegevens*

Website*

Sub verwerker(s)
-Microsoft One Drive
-Gemeente Drimmelen
-Externe enquéteurs

-Microsoft One Drive
-Gemeente Drimmelen
-Externe enquéteurs

-Microsoft One Drive
-Gemeente Drimmelen
-Externe enquéteurs

-Microsoft One Drive
-Hosting

-ICT-specialist

Doel

Opslag van bestuurlijke informatie.
Raadpleging

Raadpleging

Opslag van bestuurlijke informatie.
Raadpleging
Raadpleging

Opslag van bestuurlijke informatie.
Raadpleging
Raadpleging

-Verzamelen informatie voor kernteam
Dorpsbelang Lage Zwaluwe

-Analyseren van gedrag bezoekers om
website te optimaliseren

-Actualisatie van de website.

Met de betreffende partijen is of zal in de toekomst, indien hieraan nieuwe partijen worden toegevoegd, een sa-
menwerkingsovereenkomst worden opgesteld waarin minimaal een verwerkings- en geheimhoudingsovereenkomst
zijn opgenomen die voldoen aan de Algemene verordening gegevensbescherming (AVG).
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Beleid ten behoeve van informatiebeveiliging

De verwerkingsverantwoordelijken hebben een inventarisatie gemaakt van mogelijke gebeurtenissen die kunnen
leiden tot een datalek of beveiligingsincident. Op basis van deze inventarisatie zijn er zowel technische als organisa-
torische maatregelen genomen die de kans op een datalek of beveiligingsincident moeten minimaliseren.

Zowel de technische als organisatorische maatregelen vormen ons beleid ten behoeve van informatiebeveiliging.

Organisatorische maatregelen

- Verwerkings- en geheimhoudingsovereenkomsten met sub verwerkers;

- Oude documenten op een juiste wijze vernietigen;

- Ordentelijk werken, met name op externe locaties;

- Geen onnodige printopdrachten van persoonsgegevens;

- Wachtwoord van Microsoft One Drive en mail zijn direct te veranderen waardoor gebruiker geen toegang
meer heeft tot alle persoonsgegevens of email;

- Niet onbeheerd achterlaten van laptop of telefoon (in kluisje of auto (overdag) of ’s avonds en ’s nachts in ver-
blijflocatie);

- Documenten worden niet opgeslagen op harde schijf van de laptop;

- Beveiligde back-up van Microsoft One Drive.

Technische maatregelen

- Werken in de Cloud waardoor fysieke harde schijf niet kan worden ontvreemd

- Laptop en mobiele telefoon zijn alleen toegankelijk met wachtwoord

- Laptop en mobiel zijn bij verlies of diefstal direct te vergrendelen op afstand

- Werken met twee schermen waardoor er minder printactiviteiten van persoonsgegevens plaatsvinden;
Gebruik van router met firewall en virusscanner op laptop
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Protocol voor afhandeling datalekken en beveiligingsincidenten

Een datalek is de inbreuk op de beveiliging van persoonsgegevens. Een datalek betreft alle beveiligingsincidenten
waardoor de bescherming van persoonsgegevens op enig moment is doorbroken waardoor de persoonsgegevens
zijn blootgesteld aan verlies of onrechtmatige verwerking van persoonsgegevens.

Voorbeelden van een datalek zijn:
= een kwijtgeraakte USB-stick waar zich persoonsgegevens op bevinden;
= een gestolen werklaptop;
= een vastgestelde inbraak door een hacker;
= een besmetting met ransomware als er geen bruikbare back-up teruggezet kan worden
= papieren met persoonsgegevens belanden op straat
= een kwetsbaarheid in een applicatie waardoor persoonsgegevens gelekt worden

In beginsel moet ieder datalek aan de Autoriteit Persoonsgegevens worden gemeld. Alleen die datalekken waarbij
het onwaarschijnlijk is dat de inbreuk een risico inhoudt voor de rechten en vrijheden van natuurlijke personen zijn
uitgezonderd van de meldplicht.

Wanneer wij hebben vastgesteld dat de inbreuk op de persoonsgegevens een hoog risico voor u als persoon in-
houdt, zullen wij aan u mededelen dat er sprake is geweest van een inbreuk in verband met persoonsgegevens.

Wij hoeven u niet te infomeren wanneer:
= wij passende technische en organisatorische beschermingsmaatregelen hebben genomen, bijvoorbeeld in de
vorm van versleuteling van de gegevens;
= wij achteraf maatregelen hebben genomen waarmee de vastgestelde risico’s voor u zijn weggenomen;
= wij onevenredig veel inspanning moeten leveren. In dit geval kunnen wij volstaan met een openbare melding,
bijvoorbeeld via een algemene mail of de website.

Verder zijn wij niet verplicht een datalek te melden in geval dit noodzakelijk is ter waarborging van:

= de nationale veiligheid;

= de landsverdediging;

= de openbare veiligheid;

= de voorkoming, het onderzoek, de opsporing en de vervolging van strafbare feiten, en de tenuitvoerlegging
van straffen;

= andere belangrijke doelstellingen van algemeen belang van de Europese Unie of een lidstaat;

= de bescherming van de onafhankelijkheid van de rechter en gerechtelijke procedures;

= de voorkoming, het onderzoek, de opsporing en de vervolging van schendingen van de beroepscodes voor ge-
reglementeerde beroepen;

= een taak op het gebied van toezicht, inspectie of regelgeving die verband houdt met de uitoefening van het
openbaar gezag;

= de bescherming van de betrokkene of van de rechten en vrijheden van anderen;

= deinning van civielrechtelijke vorderingen.

Wij zullen onderstaande zaken aan u melden betreffende het datalek:
= een omschrijving van de aard van de inbreuk;
= de naam en contactgegevens van de functionaris voor gegevensbescherming of een ander contactpunt waar
meer informatie kan worden verkregen;
= de waarschijnlijke gevolgen van de inbreuk voor betrokkenen;
= de maatregelen die u heeft voorgesteld of genomen om de inbreuk aan te pakken, waaronder de maatregelen
ter beperking van de eventuele nadelige gevolgen daarvan.

Wij zijn verplicht om een melding te doen bij de Autoriteit Persoonsgegevens. Op de volgende pagina wordt ver-

meld welke informatie wij dienen te verzamelen en overhandigen. Hiervoor kan mogelijk nog contact met u worden
gezocht om te verifiéren of de melding op een juist wijze wordt ingediend.
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Wij zullen de volgende gegevens bezorgen aan de Autoriteit Persoonsgegevens in geval van een datalek:

= de aard en omvang van de inbreuk;

= waar mogelijk de categorieén van betrokkenen, de persoonsgegevensregisters in kwestie en, bij benadering,
het aantal betrokkenen en persoonsgegevensregisters in kwestie;

= de naam en de contactgegevens van de functionaris voor gegevensbescherming of een ander contactpunt
waar meer informatie kan worden verkregen;

= de waarschijnlijke gevolgen van de inbreuk in verband met persoonsgegevens;

= de maatregelen die u heeft voorgesteld of genomen om de inbreuk in verband met persoonsgegevens aan te
pakken, waaronder, in voorkomend geval, de maatregelen ter beperking van de eventuele nadelige gevolgen
daarvan

Bij het opstellen van dit protocol is gebruikt gemaakt van de Handleiding Algemene Verordening Gegevensbescher-
ming die is opgesteld door het Ministerie van Justitie en Veiligheid

U kunt de verwerkingsverantwoordelijke benaderen via info@dorpsbelang-lagezwaluwe.nl.

AVG-privacyrechten

U heeft het recht om uw persoonsgegevens in te zien, te corrigeren of te verwijderen. Daarnaast heeft u het recht
om uw eventuele toestemming voor de gegevensverwerking in te trekken of bezwaar te maken tegen de verwerking
van uw persoonsgegevens door Dorpsbelang Lage Zwaluwe en heeft u het recht op gegevensoverdraagbaarheid.
Dat betekent dat u bij ons een verzoek kunt indienen om de persoonsgegevens die wij van u beschikken in een
computerbestand naar u of een ander, door u genoemde organisatie, te sturen.

U kunt een verzoek tot inzage, correctie, verwijdering, gegevensoverdraging van uw persoonsgegevens of verzoek
tot intrekking van uw toestemming of bezwaar op de verwerking van uw persoonsgegevens sturen naar de verwer-
kingsverantwoordelijke.

U kunt de verwerkingsverantwoordelijke benaderen via

Daarnaast zijn wij verplicht u te wijzen op de klachtenprocedure van de Autoriteit Persoonsgegevens. Hier kunt u
terecht indien u klachten heeft. Uiteraard hopen wij dat we onderling tot een oplossing kunnen komen wanneer u
een klacht bij ons meld.

Wij zijn ervan overtuigd dat wij de juiste maatregelen hebben genomen om ervoor te zorgen dat uw gegevens en
die van uw medewerkers op een juiste manier worden verwerkt en beschermd zijn tegen ongewilde gebeurtenis-

sen.

Met vriendelijke groet,

DORPSBELANG

LAGE ZWALUWE

info@dorpsbelang-lagezwaluwe.nl.
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